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1. Cerinţe tehnice necesare. 

Pentru funcţionarea bună a sistemului MICB Web-Business, sunt necesare următoarele cerinţe tehnice:
· Calculator IBM PC;
· Sistemul de Operare Microsoft Windows 7 (sau o versiune superioară);
· Conexiune la Internet

· Navigator (Browser) Internet Explorer 11 (sau o versiune superioară);
· Protecţie Antivirus;
· Drepturi de administrator la conectare.
2. Instrucţiuni pentru instalarea sistemului.
           După semnarea Contractului la sistemul MICB Web-Business, clientul primește pe e-mail de la Secţia Suport Tehnologii Informaţionale a BC „MOLDINDCONBANK” S.A. login/parola. 
Pentru conectare la MICB Web-Business este necesar să accesaţi adresa https://web.micb.md  (Internet Explorer) și să executaţi cu atenţie cei 5 paşi descrişi pe pagina web alăturată.
Va apărea pagina :
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2.1. Pasul 1:

· Instalaţi programul de intrare în Sistem/aici/  
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· Adăugaţi adresa de internet a Sistemului in lista adreselor protejate/aici/    
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· Setează nivelul de securitate MEDIU (SECURITY/TRUSTED SITES)/aici/   
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· Link pentru Windows 64 bit 
Dacă tipul sistemul de operare este bazat pe 64 biti, atunci salvați link-ul  pe spațiul de lucru
· 2.2. Pasul 2 
· Îndepliniţi Cererea pentru a obţine Certificatul de Acces(pentru orice utilizator)/aici/   
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În momentul în care apăsași butonul Trimite, o să vă apară ID-ul. 
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· 2.3. Pasul 3:

· Instalaţi Certificatul de Acces virtual /aici/     

Așteptați maxim 10 zile pentru a vă da acces la certificatul de acces sau contactați Secţia Suport Tehnologii Informaţionale a BC „MOLDINDCONBANK” S.A. la telefonul +(373)22-57-68-85.
După ce Centrul de Certificare a băncii va controla veridicitatea informaţiilor și vă va da acces, încercați să instalați link-ul.
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· Pasul 4 
· Salvaţi manual(InternetOptions/Content/Certificates/Export)
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Alegeți calea unde îl salvați, indicați o parolă secretă și dați o denumire fişierului, poate fi oricare (de exemplul Director.pfx sau Contabil.pfx). 
Certificatul electronic trebuie salvat, deoarece este valabil pentru o perioadă de 2 ani.

În caz ca doriți să instalați programul MICB Web-Business la un alt calculator sau daca reinstalați sistemul de operare, doar de certificatul respectiv aveți nevoie.
· Pasul 5 
· Intraţi în Sistemul WebClient, tipariti Fisa Chei publice si o transmite-ţi la bancă
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3. Măsuri pentru utilizarea în siguranţă a sistemului:
Sistemul MICB Web-Business Vă permite efectuarea operaţiunilor bancare în regim on-line. Chiar dacă vă aflaţi după hotarele ţării, în deplasare sau la odihnă, acest sistem este în permanenţă la dispoziţia dvs., avînd nevoie de un calculator conectat la Internet. Totodată sistemul garantează protecţia absolută a documentelor bancare în circulaţie prin utilizarea sistemelor standard de criptare a traficului dintre client şi bancă, ceea ce asigură valoarea lor juridică doar că trebuie să luați măsuri pentru utilizarea în siguranţă a lui și anume:
• Nu transmiteţi semnătură digitală la o altă persoană;
• Cînd exportaţi cheia privată, setaţi o parolă secretă;
• Nu transmiteţi login-ul şi parola la o altă persoană;
• Închideţi accesul de lucru la calculator utilizatorilor locali;
• La pierderea login-ului, parolei sau a cheii de la semnătura electronică este necesar să anunţaţi imediat banca.
4. Logarea în MICB Web-Business
Pentru logare în MICB Web-Business este necesar să accesaţi adresa https://web.micb.md/BOL.WebClient (Internet Explorer) sau  deschideţi direct de pe Desktop prin iconița MICB Web-Business. 
În cazul în care au fost instalate mai multe certificate la acelaşi calculator, va apărea o fereastră, unde trebuie să selectaţi certificatul corect.
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!!!Selectaţi certificatul care se potriveşte cu login-ul Dumneavoastră, în caz contrar nu veţi putea semna documentul și veți avea eroarea - Certificat Invalid.
Introduceţi Login-ul şi Parola. Parola este formată din 16 caractere pentru fiecare sesiune sunt solicitate la întâmplare. 

Exemplul: 
                    Login : test
                    Parola: FD2F  - 9F7F  - 4F30  - AB05 
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Exemplu de Logarea în MICB Web-Business
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Dacă doriți puteţi să schimbaţi parola în compartimentul Administrare, Schimbarea parolei mele externe
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Apăsați butonul Generează, o să se genereze o parolă nouă, apoi alegeţi opțiunea Creează ->Prelucrează>Închide.
!!! Nu transmiteţi nimănui parola şi păstraţi-o la loc sigur.
5. Fişei cheii publice.
În meniul Administrare, găsiți punctul Fişa cheii publice autentificate. 
Tipăriţi, îndepliniţi cîmpurile cu informaţie veridică, semnaţi, ştampilaţi şi transmiteţi la bancă neapărat, doar după aceasta veți avea dreptul la semnare.
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6. Instrucţiuni de vizualizare a extrasului de cont.
Pentru vizualizarea extrasului din cont, pe pagina principală tastaţi în partea dreaptă compartimentul Conturile mele:
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Alegeţi un cont. Indicaţi perioada, data de la pînă la și puteţi obţine un extras pe o perioadă de 30 zile.
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Pentru a scoate la imprimantă extrasul din cont, tastaţi butonul Imprimă.
Pentru a obţine extrasul într-un fişier text (pentru programele de contabilitate), tastaţi butonul Obţine extras 1C.

7. Documente în valută națională.

7.1. Ordin de plată (001 Transferuri de credite ordinare);
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     În Compartimentul Plătitor-rechizitele apar automat
     În Compartimentul Beneficiar:

· Introduceți Codul băncii-Prestatorul plătitor o să apară automat. 

· Introduceți Contul bancar/IBAN-Plătitorul și Codul Fiscal o să apară automat, în caz că nu apar introduceți Dvs manual.
În Compartimentul Destinația Plății introduceți datele și dacă documentul a fost completat corect apăsați butonul Creează/Semnează.

Tastaţi butonul Yes documentul se semnează și automat se expediază la bancă.
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În caz că aveți 2 semnături, după prima semnătura documentul va nimeri în mapa Pentru semnare. Din mapa Pentru semnare documentul va fi semnat de utilizatorul cu dreptul la a doua semnătură și automat documentul se expediază la bancă.
Atunci cînd documentul este semnat de un număr suficient de semnături el nimereşte în mapa În aşteptarea conf.banca
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Este posibil de a pregăti o transfer în ziua următoare, dar numai în luna curentă. 

În cazul în care documentul a fost Respins de bancă or alte, deschideți documentul. În partea de sus a documentului, apăsați butonul Istoria. Ultimul rînd de jos va indica cauza. În cazul în care nu înțelegeți greșeala or motivul nu executerii contactați la serviciul suport/filiala bancii. După ce documentul a fost prelucrat de bancă, starea lui trece in Arhivă.

.
7.2. Ordin de plată (101 Transferuri de credit bugetar);         
În Compartimentul Documente în valută naţională alegeți Ordin de plată-Transferuri de credit bugetar.       
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·      În Compartimentul Plătitor rechizitele apar automat.
· Introduceți Codul subdiviziunii în caz ca este nevoie
     În Compartimentul Beneficiar:

· Introduceți Codul băncii-Prestatorul plătitor o să apară automat 

· Introduceți Contul bancar/IBAN-Plătitorul și Codul Fiscal o să apară automat, în caz că nu apar introduceți Dvs manual

În Compartimentul Destinația Plății introduceți datele și dacă documentul a fost completat corect tastaţi Creează/Semnează.

Tastaţi butonul Yes, documentul se semnează și automat se expediază la bancă.
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În caz că aveți 2 semnături, după prima semnătura documentul va nimeri în mapa Pentru semnare. 

Din mapa Pentru semnare documentul va fi semnat de utilizatorul cu dreptul la a doua semnătură și automat documentul se expediază la bancă.
Atunci cînd documentul este semnat de un număr suficient de semnături, el nimereşte în mapa În aşteptarea conf.banca

Este posibil de a pregăti o transfer în ziua următoare, dar numai în luna curentă. 

În cazul în care documentul a fost Respins de bancă or alte, deschideți documentul. În partea de sus a documentului, apăsați butonul Istoria. Ultimul rînd de jos va indica cauza. În cazul în care nu înțelegeți greșeala or motivul nu executerii contactați la serviciul suport/filiala bancii. După ce documentul a fost prelucrat de bancă, starea lui trece in Arhivă.

8. Documente în valută străină.
               8.1. Ordin de plată în valută.
Pe pagina principală alegeţi Ordin de plată în valută.
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În cîmpul COD apare automat codul filialei dumneavoastră.

În cîmpul Account apare automat Codul IBAN, alegeţi codul necesar și codul valutei.
Completaţi celelalte cîmpuri în caz că este nevoie.

În cîmpul 57 Recepient Bank alegeţi BIC

În cîmpul BIC introduceţi SWIFT (codul băncii beneficiare).
Dacă aţi introdus corect codul, denumirea băncii va apărea automat. 
În cîmpul 59 Receiver account indicați codul IBAN al beneficiarului.

În cîmpul Beneficiary customer indicați compania beneficiară, țara, orașul, strada ș.a.
În cîmpul 70 indicați destinația plății.

În cîmpul Attacch Document atașați documentele confirmative (invoice) încărcate în rubrica Trimite fișier la bancă, în cazul cînd este necesar de a le expedia la bancă.
Completaţi celelalte cîmpuri şi verificaţi dacă documentul este completat corect tastaţi butonul Creează/Semnează.

Tastaţi butonul Yes documentul se semnează și automat se expediază la bancă.
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În caz că aveți 2 semnături, după prima semnătura documentul va nimeri în mapa Pentru semnare. 
Din mapa Pentru semnare documentul va fi semnat de utilizatorul cu dreptul la a doua semnătură și automat documentul se expediază la bancă.
Atunci cînd documentul este semnat de un număr suficient de semnături, el nimereşte în mapa În aşteptarea conf.banca

Este posibil de a pregăti o transfer în ziua următoare, dar numai în luna curentă. 

În cazul în care documentul a fost Respins de bancă or alte, deschideți documentul. În partea de sus a documentului, apăsați butonul Istoria. Ultimul rînd de jos va indica cauza. În cazul în care nu înțelegeți greșeala or motivul nu executerii contactați la serviciul suport/filiala bancii. După ce documentul a fost prelucrat de bancă, starea lui trece in Arhivă.

8.2. Cerere de conversiune a valutei.

Pe pagina principală alegeţi Cerere de conversiune a valutei.
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În cîmpurile Plătitor şi Beneficiar introduceți codul filialei dumneavoastră.
În cîmpul Contul alegeţi codul IBAN și codul valutei.

În cîmpul Tipul operațiunii pe credit introduceți tipul.
Dacă vindeți lei atunci cursul se indică în cîmpul Credit/Debit rată şi suma valutei se calculează automat.
Dacă cumpărați lei atunci cursul se indică în cîmpul Debit/Credit rată şi suma valutei se calculează automat.

Completaţi celelalte cîmpuri şi verificaţi dacă documentul este completat corect, tastaţi butonul Creează/Semnează.

Tastaţi butonul Yes documentul se semnează și automat se expediază la bancă.
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În caz că aveți 2 semnături, după prima semnătura documentul va nimeri în mapa Pentru semnare. 

Din mapa Pentru semnare documentul va fi semnat de utilizatorul cu dreptul la a doua semnătură și automat documentul se expediază la bancă.
Atunci cînd documentul este semnat de un număr suficient de semnături el nimereşte în mapa În aşteptarea conf.banca

8.3. Ordin de plată intrabancară în valută.

Pe pagina principală alegeţi Ordin de plată intrabancară în valută.
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În cîmpurile Plătitor şi Beneficiar introduceți codul filialei dumneavoastră.

În cîmpul Contul alegeţi codul IBAN și codul valutei.

Completaţi celelalte cîmpuri şi verificaţi dacă documentul este completat corect, tastaţi butonul Creează/Semnează.

Tastaţi butonul Yes documentul se semnează și automat se expediază la bancă.
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În caz că aveți 2 semnături, după prima semnătura documentul va nimeri în mapa Pentru semnare. 

Din mapa Pentru semnare documentul va fi semnat de utilizatorul cu dreptul la a doua semnătură și automat documentul se expediază la bancă.
Atunci cînd documentul este semnat de un număr suficient de semnături el nimereşte în mapa În aşteptarea conf.banca

Este posibil de a pregăti o transfer în ziua următoare, dar numai în luna curentă. 

În cazul în care documentul a fost Respins de bancă or alte, deschideți documentul. În partea de sus a documentului, apăsați butonul Istoria. Ultimul rînd de jos va indica cauza. În cazul în care nu înțelegeți greșeala or motivul nu executerii contactați la serviciul suport/filiala bancii. După ce documentul a fost prelucrat de bancă, starea lui trece in Arhivă.

9. Mesaje. 
9.1. Crearea unui mesaj nou;
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Pentru a expedia un mesaj este necesar de completat informția în cîmpurile  Subiectul şi Mesajul, ulterior apăsaţi butonul Crează /Prelucreză.

După care administratorul Secţiei Suport Tehnologii Informaţionale MICB Web-Business a BC „MOLDINDCONBANK” S.A.  va primi mesajul Dvs. timp de 5 minute și vă va da un răspuns cît mai curînd posibil.

9.2. Trimite fișier la bancă.
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În cîmpul Number trebuie de completat numărul documentului confirmativ (invoice).

 
În cîmpul Message indicați mesajul documentului, ulterior apăsaţi butonul Обзор indicaţi fişierul (tipul fişierului PDF, JPG maxim 1 Mb.).

Apăsați butonul Încarcați Fişier, ulterior în File Discription o să apară denumirea fișierului Dvs.
Bifaţi Declar pe propria raspundere că fotocopia este identică cu originalul, apăsaţi butonul Creează/Semnează.
Tastaţi butonul Yes documentul se semnează și automat se expediază la bancă.
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În caz că aveți 2 semnături, după prima semnătura documentul va nimeri în mapa Pentru semnare. 

Din mapa Pentru semnare documentul va fi semnat de utilizatorul cu dreptul la a doua semnătură și automat documentul se expediază la bancă.
Atunci cînd documentul este semnat de un număr suficient de semnături el nimereşte în mapa În aşteptarea conf.banca

După ce ați semnat documentul îl puteți atașa la  Ordinul de plată în valută în cîmpul Attacch Document (vezi punctul 8.1).
10. Legătura cu Sistemele de contabilitate. 

Pentru a obţine extrasul pentru programul 1C, accesați butonul Obține extras 1C (vezi punctul 6).

Tastaţi butonul Obține extras 1C, apoi Descarcă extrasul pentru 1C (descrierea o găsiţi în fişierul 1C_Export.zip)

Pentru a obţine extrasul într-un fişier DBF (get Universal Accounting) tastaţi Obține extras UA, apoi Descarcă extrasul pentru UA: hBIC.dbf
Pentru a importa extrasul în sistem, pe pagina principală, în compartimentul Documentele în valută naţională alegeţi subpunctul Importul plaţilor din fişier 1C
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Apăsaţi butonul Обзор, indicaţi fişierul Test.txt unde a fost descărcat documentul din programul Dvs de contabilitate, în formatul descris în documente (vezi fişierul 1C_Export.zip).

 După ce apăsaţi butonul Import, documentul Dvs se va încărca în mapa Pentru prelucrare. Apoi documentele pe rînd trebuie deschise şi semnate cu semnătura electronică.


Secţia Suport Tehnologii Informaţionale
Telefon: +373 22 576885 
E-mail: dbo@micb.md 
Web: www.moldindconbank.md
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